POLITICA DE SEGURANGA DA INFORMAGAO E CONTROLE DE FLUXO DE

DADOS.
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1. INTRODUGAO

O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ entende que a
informacédo € um bem essencial para suas atividades e para resguardar a qualidade e
garantia dos servigos ofertados a seus clientes.

O cartério compreende que a manipulacao da informacao passa por diferentes meios
de suporte, armazenamento e comunicagao, sendo estes vulneraveis a fatores externos
e internos que podem comprometer a seguranga das informagdes corporativas e
privacidade de dados pessoais, seja de clientes ou funcionarios.

Dessa forma, o RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ
estabelece sua Politica de Seguranca da Informagédo, como parte integrante do seu
sistema de gestao corporativo, alinhada as boas praticas e normas internacionalmente
aceitas, com o objetivo de garantir niveis adequados de protecdo a informagbes do
cartdrio ou sob sua responsabilidade.

2. OBJETIVOS

Declarar formalmente, as diretrizes que visam a proteg¢ao dos ativos de informagao
e privacidade dos dados pessoais com eficiéncia, eficacia e competitividade, de modo
seguro, garantindo a confidencialidade, integridade, disponibilidade, autenticidade e
legalidade. Assim como dos Ativos de Tecnologia de Informagédo e Comunicagéo que as
sustentam, de forma alinhada aos requisitos legais e exigéncias dos 6rgaos regulatérios
de acordo com o negdcio.

Estabelecer as competéncias, responsabilidades e limites de atuagdo dos
colaboradores do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ, em relagao
a seguranca da informacdo e privacidade, reforcando a cultura de segurangca e
priorizando as agdes necessarias conforme o negdcio.

3. APLICAGAO

Esta Politica de Seguranga da Informagdo € um documento interno, com valor
juridico e aplicabilidade imediata, plena e indistinta. Ela é aplicada a todos os
empregados, estagiarios, menores aprendizes, prestadores de servigos, terceirizados,
conveniados, credenciados, fornecedores, clientes, ou quaisquer outros individuos ou
entidades que venham a ter acesso e/ou utilizar, direta ou indiretamente, as Informagdes
e os Ativos do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ.

4. PRINCIiPIOS

Preservar e proteger a informagédo em todo o seu ciclo de vida, contida em qualquer
meio, suporte ou formato, por qualquer ativo de propriedade ou responsabilidade do
RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ, dos diversos tipos de
ameagca.

Prevenir e reduzir impactos gerados por incidentes de seguranga, assegurando a
confidencialidade, integridade, disponibilidade, autenticidade e legalidade no
desenvolvimento das atividades profissionais.

Estabelecer e definir as atribui¢ées e responsabilidades do Comité de Seguranga da
informagédo e privacidade visando alcangar os objetivos e estabelecer os controles
definidos pelo RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ.

Assegurar que a Tecnologia da Informacéo realize a gestédo e a seguranga dos Ativos
de propriedade do cartério ou dos que estdo sob sua responsabilidade.



Estabelecer um plano anual de capacitacdo e conscientizagdo direcionado ao
desenvolvimento e manutencdo das habilidades e aperfeicoamento dos colaboradores
sobre tecnologia e segurancga da informacgao.

Cumprir a legislagédo vigente no Brasil e demais instrumentos regulamentares
relacionados as atividades profissionais no que diz respeito a seguranga da informagao
€ aos objetivos institucionais, morais e éticos.

5. DIRETRIZES GERAIS

Interpretagao: Esta PSI e seus documentos complementares devem ser
interpretados de forma restritiva, ou seja, tudo o que néo estiver expressamente permitido
s6 deve ser realizado apds prévia autorizagédo, devendo ser levada em consideragao a
analise de risco e a necessidade do negdcio a época de sua solicitagao.

Publicidade: Esta PSI e seus documentos complementares ser&o divulgados aos
seus colaboradores, visando a sua disponibilidade para todos que se relacionam com o
RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ, ou que, direta ou
indiretamente, sdo impactados.

Propriedade: As informagdes geradas, acessadas, manuseadas, armazenadas ou
descartadas no exercicio das atividades realizadas pelos colaboradores, bem como os
demais ativos intangiveis e tangiveis disponibilizados, sdo de propriedade e direito de
uso exclusivo do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ e devem
ser empregados unicamente para fins profissionais.

Propriedade Intelectual: E vedado o uso das marcas, identidade visual e qualquer
outro sinal distintivo, atual e futuro, do RCPN e Tabelionato do 2° Distrito de Duque de
Caxias - RJ em qualquer forma ou midia, inclusive na Internet e nas midias sociais, sem
a prévia e formal autorizagao para tanto.

Classificagao da Informacgao: Os colaboradores devem utilizar apenas os recursos
disponibilizados pelo RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ para
classificar a informacéo e aplicar os respectivos controles estabelecidos em documento
especifico, em todo o ciclo de vida da informacéo, ou seja, desde a sua recepgao ou
producio até o seu descarte.

Sigilo: E vedada a revelacdo de qualquer informacdo de propriedade ou sob a
responsabilidade do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ, por
seus colaboradores, sem a prévia e formal autorizacdo para tanto, inclusive no ambito
académico, excetuando-se a hipotese de que a informagdo esteja classificada como
“publica”.

Uso dos Ativos: Os Ativos de propriedade do RCPN e Tabelionato do 2° Distrito de
Duque de Caxias - RJ devem ser utilizados apenas para fins profissionais, de modo licito,
ético, moral e aprovado administrativamente.

O colaborador deve utilizar apenas Ativos previamente homologados e autorizados
pela Tl, sejam eles onerosos, gratuitos, livres ou licenciados.

Manutencao dos Ativos: Todos os Ativos em uso no ambiente corporativo do RCPN
e Tabelionato do 2° Distrito de Duque de Caxias - RJ devem atender as recomendagdes
de seus fabricantes ou desenvolvedores, no que diz respeito a manutengao, atualizagdes
e corregdes de falhas técnicas de seguranca.

Mobilidade: Os Ativos que permitem mais mobilidade ao colaborador devem ser
utilizados somente quando fornecidos ou autorizados pelo RCPN e Tabelionato do 2°
Distrito de Duque de Caxias - RJ. Além disso, devem estar diretamente relacionados a
uma justificativa do negdécio, com motivo estritamente profissional, no ambito das
atribuicées do colaborador.



Ativos Particulares: O uso de Ativos Particulares na execugao de qualquer atividade
profissional ou na interagdo com os ambientes fisicos ou l6gicos ou com as informagdes
do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ deve ocorrer somente
ap6s solicitagcdo formal e fundamentada do colaborador solicitante e autorizacao
expressa do seu gerente e da TI.

Repositérios digitais: E vedado aos colaboradores o uso de repositérios digitais
nao homologados pela Tl para armazenar ou publicar informagdes de propriedade ou sob
a responsabilidade do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ, salvo
casos em que a informagao esteja classificada como “publica”.

Softwares de comunicagao instantanea: E vedado aos colaboradores a instalagéo
e 0 uso de softwares de comunicacédo instantdnea ndo homologados pela Tl nos Ativos
do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ.

Midias Sociais: A participacdo do colaborador nas midias sociais por meio dos
Ativos do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ deve ser realizada
de acordo com controles estabelecidos em documento especifico e estar relacionada as
atividades profissionais.

O colaborador é responsavel por sua conduta no uso das midias sociais. Por
isso, cuidados devem ser tomados em relagdo ao excesso de exposigao (rotinas, trajetos,
intimidade, etc.), no uso de conteudos autorizados e legitimos e na preservacgéao do sigilo
profissional.

Controle de acesso: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ
controla o acesso fisico e l6gico as suas dependéncias e aos seus Ativos. Desse modo,
cada colaborador deve possuir um login e senha de acesso de uso individual,
intransferivel e, sempre que aplicavel, de conhecimento exclusivo.

O colaborador é responsavel pelo uso e sigilo de suas credenciais de acesso,
nao é permitido, em qualquer hipotese, compartilhar, revelar ou fazer uso nao autorizado
de logins e senha de terceiros. Sendo responsavel direto pela conduta ou/e dano
causado, mediante apuracao de responsabilidade em processo administrativo disciplinar
devidamente instaurado.

Ambientes Légicos: Os sistemas e processos que suportam os Ativos do RCPN e
Tabelionato do 2° Distrito de Duque de Caxias - RJ devem ser confiaveis, integros e
disponiveis, a quem deles necessite para execugao de suas atividades profissionais.

Ambientes Fisicos: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ
deve estabelecer perimetros de seguranga para prote¢do de suas propriedades, bem
como implementar controles de identificagao e registro de acesso em suas dependéncias
para assegurar o0 acesso somente de colaboradores autorizados e Ativos homologados.

Audio, Videos e Fotos: E vedada qualquer atividade relacionada a gravacdo de
audio, video ou foto dentro das dependéncias do RCPN e Tabelionato do 2° Distrito de
Duque de Caxias - RJ por seus colaboradores, sem a prévia e formal autorizacio para
tanto, inclusive no ambito académico ou uso nas midias sociais.

Contratacao, Terceirizagao ou Prestacao de Servigos: Os relacionamentos e
contratagdes, inclusive de colaboradores, em que ocorra o compartihamento de
informacdes do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ ou a
concessao de qualquer tipo de acesso aos seus ambientes e Ativos, devem ser
precedidos por termos de confidencialidade e clausulas contratuais relacionadas a
Seguranga da informacgéao e privacidade.

Auditoria junto aos prestadores de servigo: Clausulas contratuais que dispdem
sobre a realizagcdo de auditorias eventuais ou periddicas para certificar a conformidade



com a PSI e seus documentos complementares devem ser estabelecidas junto aos
prestadores de servico do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ.

Desenvolvimento e aquisicdo de software: O desenvolvimento interno e/ou
externo de softwares, assim como a aquisigdo de softwares e produtos no mercado,
devem possuir requisitos de seguranga para garantir informacgdes confiaveis, integras,
auténticas e oportunas.

Documentagao: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ deve
possuir documentacdo adequada e suficiente para garantir a compreensao e rapida
recuperacao em situagdes de contingéncia de seus sistemas e processos que envolvam
seus Ativos.

Salvaguarda (backup): O RCPN e Tabelionato do 2° Distrito de Duque de Caxias -
RJ deve definir e manter um processo de salvaguarda e restauragao das informagdes e
de seus Ativos criticos, a fim de atender aos requisitos operacionais e legais, além de
garantir a continuidade do negécio em caso de falhas ou incidentes.

Analise dos processos e Ativos: O RCPN e Tabelionato do 2° Distrito de Duque
de Caxias - RJ deve analisar, em intervalos regulares, seus processos e Ativos, visando
assegurar que estes estejam devidamente mapeados, inventariados e com seus gestores
identificados e cientes, assim como suas vulnerabilidades e ameagas de seguranga
identificadas.

Monitoramento: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ
realiza o monitoramento, inclusive de forma remota, de todo acesso e uso de suas
informagdes, Ativos e seus ambientes fisicos e logicos, visando a eficacia dos controles
implantados, a protecdo de seu patriménio e sua reputacido, possibilitando ainda a
identificacdo de eventos ou alertas de incidentes referente a seguranca da informagéo.

Inspecao dos Ativos: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias -
RJ, sempre que considerar necessario, pode auditar ou inspecionar os Ativos que
interagem com seus ambientes légicos, fisicos ou com suas informagdes, incluindo os
Ativos de propriedade de terceiros, quando autorizada a entrada em suas dependéncias,
independentemente da interacdo com seus ambientes e informagdes.

Gestao de Configuragcao e Mudancga: O andamento e o resultado de uma mudanga,
principalmente nos sistemas e infraestrutura tecnolégica do RCPN e Tabelionato do 2°
Distrito de Duque de Caxias - RJ devem preservar os controles relacionados a
disponibilidade, integridade, sigilo e autenticidade das informagdes.

Continuidade do Negoécio: No escopo das agdes de Seguranga da informagéo e
privacidade, os procedimentos de Gestdo da Continuidade de Negoécios devem ser
executados em conformidade com os requisitos de seguranga da informacédo e
privacidade estabelecidos para protecao dos Ativos criticos.

Conformidade: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ deve
possuir e manter um programa de revisao/atualizagao desta PSI e de seus documentos
complementares visando a garantia que todos os requisitos de seguranga técnicos e
legais implementados estejam sendo cumpridos, atualizados e em conformidade com a
legislagao vigente.

Capacitagcdao: O RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ deve
possuir pessoas capacitadas para exercer a Conscientizagdo em Seguranca da
informacéo e privacidade para capacitagao e disseminagao da cultura de Seguranga da
Informagao, protecédo de dados e privacidade junto aos seus colaboradores.

Investimentos: Os investimentos em Seguranga da informacao e privacidade no
RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ devem ser estudados e



deliberados conjuntamente com o CSI, considerando a viabilidade dos investimentos
(custo x beneficio) e os impactos de sua aplicagao a qualidade dos processos de negadcio.

Comité de Segurang¢a da informacao e privacidade (CSl): O RCPN e Tabelionato
do 2° Distrito de Duque de Caxias - RJ deve manter um Comité de Seguranca da
informacdo e privacidade (CSl), cuja principal fungdo estd em assessorar a
implementacao das agdes relacionadas a Seguranca da informacgao e privacidade, além
de avaliar os controles, violacdo de dados pessoais e incidentes relacionados.

Equipe de Resposta a Incidentes: O RCPN e Tabelionato do 2° Distrito de Duque
de Caxias - RJ deve manter uma Equipe de Resposta a Incidentes em Seguranca da
informacéo e privacidade, com composicéao fixa ou variavel, competente e preparada para
receber, analisar e responder a notificagdes e atividades relacionadas a incidentes de
segurancga da informagao.

Comunicacao de Incidentes: O RCPN e Tabelionato do 2° Distrito de Duque de
Caxias - RJ deve possuir um canal de comunicagao divulgado aos seus colaboradores
para reportar imediatamente os possiveis casos de incidentes de seguranga da
informacéo e privacidade.

Alteracgoes: As alteracdes desta PSI e de seus documentos complementares devem
ser devidamente comunicadas aos seus colaboradores pelo RCPN e Tabelionato do 2°
Distrito de Duque de Caxias - RJ.

Excecgoes: As excegdes que ocorram de forma exclusiva e excepcional a essa PSl,
devem ser formalizadas e fundamentadas pelo colaborador solicitante, e podem ser
revogadas a qualquer tempo, por mera liberalidade do RCPN e Tabelionato do 2° Distrito
de Duque de Caxias - RJ.

As medidas alternativas as previstas nesta PSI, realizadas de modo excepcional para
mitigar riscos em ocasides especificas e justificaveis, inclusive em situagbes
emergenciais, devem ser formalizadas e fundamentadas pelo colaborador de forma
imediata ou assim que possivel ao CSI.

Duvidas: Qualquer duvida relativa a esta PSI deve ser encaminhada ao CSI| por meio do
e-mail cartoriojardimprimavera@gmail.com.

6. PENALIDADES

Violagoes: Os incidentes de seguranca da informacdo devem ser avaliados pelo
Comité de Seguranga da Informagao e Privacidade. Ao constatar uma violagao, o CSI
devera avaliar o caso, podendo instaurar e apurar as responsabilidades dos envolvidos
em procedimento administrativo disciplinar, visando aplicagcéo de san¢des administrativas
cabiveis previstas em clausulas contratuais, regimento pessoal e outros documentos
normativos do RCPN e Tabelionato do 2° Distrito de Duque de Caxias - RJ, além da
legislagao vigente.

6.1.2. Verificada a ocorréncia de incidente com dados pessoais, 0 CSl comunicara
ao encarregado para que promova a comunicagao ao controlador.

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos,
quando constatada, deve ser tratada como uma violagéo.

7. PAPEIS E RESPONSABILIDADES

Comité de Seguranga da Informacgao e Privacidade (CSl)

Analisar, revisar e propor politicas e normas relacionadas a seguranga da
informacgéo, privacidade e protegao de dados;



Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestao de
Seguranga da Informacgao e privacidade;

Garantir que as atividades de seguranga da informacéo, privacidade e protegéo de
dados, sejam executadas em conformidade com a PSI;

Promover a divulgagao da PSI e tomar as agdes necessarias para disseminar uma
cultura de seguranga da informagao no ambiente do cartorio.

Tecnologia da Informacao (TI)

Conduzir a Gestéo e Operagao da seguranga da informacgéo, privacidade e protegéo
de dados, tendo como base esta politica e demais resolug¢des do CSI;

Apoiar o CSI em suas deliberagoes;

Elaborar e propor ao CSI| as normas e procedimentos de segurancga da informacéo,
necessarios para se fazer cumprir a PSI,

Identificar e avaliar as principais ameagas a seguranga da informagédo, bem como
propor e, quando aprovado, implantar medidas corretivas para reduzir o risco;

Tomar as agdes cabiveis para se fazer cumprir os termos desta politica;

Realizar a gestao dos incidentes de seguranga da informacéo, garantindo tratamento
adequado.

Encarregado nomeado.

Gerenciar as informagdes geradas ou sob a responsabilidade da sua area de negécio
durante todo o seu ciclo de vida, incluindo a criagdo, manuseio e descarte conforme as
normas estabelecidas pelo cartério;

Identificar, classificar e rotular as informagdes geradas ou sob a responsabilidade da
sua area de negécio conforme normas, critérios e procedimentos adotados pelo cartério;

Periodicamente revisar as informagdes geradas ou sob a responsabilidade da sua
area de negodcio, ajustando a classificacdo e rotulagem das mesmas conforme
necessario;

Autorizar e revisar os acessos a informacédo e sistemas de informacdo sob sua
responsabilidade;

Solicitar a concessao ou revogacao de acesso a informacédo ou sistemas de
informacao de acordo com os procedimentos adotados pelo cartorio.

Adotar as medidas cabiveis nos casos de incidéncia e seguranca.
Receber reclamacgdes e sugestdes e prestar informagdes aos usuarios.

Atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegcao de Dados (ANPD).

Usuarios

Ler, compreender e cumprir integralmente os termos da Politica de Seguranga da
Informagao, bem como as demais normas e procedimentos de seguranga aplicaveis;

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica de
Seguranga da Informagéao, suas normas e procedimentos a Tl ou, quando pertinente, ao
CSlI,

Comunicar a Tl qualquer evento que viole esta Politica, coloque ou possa vir a
colocar em risco a seguranga das informacgdes e privacidade do cartorio;



Responder pela inobservancia da Politica de Seguranga da Informagao, normas e
procedimentos de seguranga, conforme definido no item sangdes e punigdes.

Recursos Humanos

Apoiar o CSI na elaboragao de campanhas de conscientizacdo e materiais de
divulgacao e alerta em seguranca da informacéao e privacidade;

Estipular controles de seguranga e protecdo de dados especificamente
relacionados aos processos de contratagcdo, desligamento (ou encerramento de
prestacao de servigos), modificacao de atividades (incluindo a promocgao) e afastamentos
(incluindo férias e quaisquer licengas ou suspensoes);

Comunicar a Tl o desligamento dos colaboradores e término de contratagdes, para
gue os acessos destes sejam desativados;

Realizar a guardar o documento na pasta funcional do colaborador;

Disponibilizar e realizar a gestao das credenciais individuais de acesso ao ambiente
fisico do cartorio;

8. Gestao da Politica

A Politica de Seguranca da Informagao € aprovada pelo Comité de Seguranga da
Informagao, em conjunto com o Notario e Registrador do cartério.



